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Аннотация.  В  статье  рассмотрены  основные  возможности  использо‐

вания программных средств в целях изъятия цифровых доказательств с мо‐
бильных  средств  связи  в  рамках  расследования  IT‐преступлений,  описано 
применение  отечественного  решения  по  проведению  компьютерных  экс‐
пертиз мобильных устройств. 
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ABOUT  FORENSIC  INFORMATION  SEARCHING   
FROM  MOBILE  COMMUNICATIONS  IN  THE  FIELD   

OF  CYBERCRIMES  INVESTIGATION  BASED  ON THE  USE   
OF  INFORMATION  AND  TELECOMMUNICATION  TECHNOLOGIES  

 
Abstract. The main possibilities of software tools using to seize digital evi‐

dence from mobile communications as part of the cybercrimes investigation are 
shown in the paper, the use of domestic solution for conducting computer foren‐
sics of mobile devices are also described.  
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Мобильное  средство  связи сегодня является не  только незаменимым 

атрибутом  современного  человека,  средством  осуществления  социального 
взаимодействия, развлечения, получения образования, дохода, осуществле‐
ния платежей [1; 2], идентификации и аутентификации в различных сервисах 
и информационных системах и пр., но и  средством совершения преступле‐
ний. В связи с мировой тенденцией, заключающейся в возможности удален‐
ной передачи данных, с каждым годом растет число пользователей сети Ин‐
тернет,  пропорционально  которому  увеличивается  количество  эксплуати‐
руемых мобильных  устройств  и,  соответственно,  количество  преступлений, 
совершенных с их использованием [3]. По этой причине целесообразно рас‐
смотрение  ряда  узкоспециализированных,  но  актуальных  тем,  связанных  с 
приобретением  навыков  эффективной  фиксации,  изъятия  и  использования 
цифровых доказательств с мобильных средств связи. В  статье рассматрива‐



	 59	
 

ется  практико‐ориентированная  методика,  направленная  на  эффективное 
обнаружение и фиксацию цифровых артефактов в мобильных  телефонах,  а 
также изъятие криминалистически важной для расследования информации 
с использованием отечественного программного обеспечения «Мобильный 
криминалист» (далее – ПО «Мобильный криминалист») [3]. 

Специалистам, задействованным в расследовании киберпреступлений, 
необходимо  владеть  умениями  определения  взаимосвязи  элементов  их 
криминалистической  характеристики,  установления  поводов и  оснований  к 
возбуждению уголовного дела,  типичных  следственных  ситуаций и  грамот‐
ного производства  следственных действий  [4],  а  также навыками примене‐
ния  в  профессиональной  деятельности  основных  алгоритмов  раскрытия  и 
расследования преступлений,  совершаемых  с  использованием информаци‐
онно‐телекоммуникационных технологий.  

Методика  расследования  и  раскрытия  преступлений,  связанных  с  IT‐
составляющей,  как  правило,  направлена  на  применение  навыков  изъятия 
цифровых доказательств, в частности навыков осмотра мобильного средства 
подозреваемого, алгоритм которого включает следующие этапы [5].  

1. Перевести устройство в режим исключения приема и передачи дан‐
ных для недопущения удаленного управления им. 

2. Произвести полный заряд аккумулятора мобильного устройства (при 
наличии возможности). 

3.  Установить  и  внести  в  протокол  учетные  пользовательские данные 
для доступа к устройству. 

4. Сбросить парольную защиту телефона. 
5.  Проанализировать  устройство  на  наличие  дополнительных  (скры‐

тых) пространств, с учетом установленных в них приложений. 
6.  Осуществить  анализ  установленных  приложений,  находящихся  на 

момент осмотра в рабочем режиме. 
7. Произвести экспорт переписки и иной значимой информации путем 

генерации  скриншотов  экрана или фотосъемки изображений на  экране ос‐
матриваемого устройства. 

8. Проверить историю установленных на  устройстве браузеров и при‐
ложений. 

9.  При  выявлении  «криминальных»  интернет‐ресурсов  установить  и 
зафиксировать в протоколе пользовательские данные для доступа к ним.  

10. Осуществить проверку устройства на наличие так называемых про‐
грамм‐шпионов. В случае обнаружения принять меры для их отключения. 

11. Осмотреть содержание программ, фиксирующих заметки пользова‐
теля,  календарей,  ежедневников и  сервиса «Документы» на наличие в них 
логинов и паролей, а также другой значимой информации. Уделить внима‐
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