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Аннотация. В статье рассмотрены группы цифровых следов, обра-
зующихся в результате фальсификации документов методом компьютерного 
монтажа. Предложены методические рекомендации по обнаружению и 
анализу следов каждой группы, рассмотрено программное обеспечение для 
работы с указанными следами. Приведены результаты экспериментального 
исследования, основанного на описанных рекомендациях, которое заключа-
лось в выполнении компьютерного монтажа документа и последующем 
анализе образовавшихся цифровых следов.  
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Целью назначения и производства судебной экспертизы является уста-

новление фактов и обстоятельств конкретного уголовного или гражданского 
дела, дела об административном правонарушении. Одной из задач при про-
ведении экспертизы может выступать исследование следовой картины и 
восстановление последовательности действий при подделке документов 
методом компьютерного монтажа.  

Современный уровень развития технологий в области обработки изо-
бражений позволяет осуществлять изготовление и обработку изображений 
таких реквизитов, как подписи, оттиски печатей и штампов, с помощью спе-
циализированного программного обеспечения (ПО), что, в свою очередь, 
может быть использовано в преступных целях для изготовления поддельных 
документов. В этой связи становится актуальным исследование обстоя-
тельств компьютерного монтажа документов, выявление и анализ следов 
использования графических редакторов и другого ПО, анализ последова-
тельности действий при подготовке документа.  
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При осуществлении компьютерного монтажа оригинал документа ска-
нируется на машинный носитель компьютера. Затем в полученном изобра-
жении путем графической обработки монтируются необходимые реквизиты, 
либо реквизиты с данного документа монтируются на другой документ, по-
сле чего документ может быть распечатан на принтере [1].   

Предлагается выделить следующие группы цифровых следов, обра-
зующихся при компьютерном монтаже документа и подлежащих анализу в 
ходе экспертного исследования: 

1) следы подключения сканеров, принтеров, МФУ, внешних накопи-
телей данных; 

2) следы работы с графическими редакторами; 
3) следы работы с изображениями; 
4) следы подготовки текста в текстовом редакторе. 
В ходе исследования был проведен эксперимент, заключавшийся в по-

иске и анализе следов компьютерного монтажа документа. В качестве при-
мера в текстовом редакторе MS Word был подготовлен документ, содержа-
щий следующие реквизиты: 

1) текст; 
2) подпись, полученную из отсканированного ранее документа и об-

работанную с использованием графического редактора Adobe Photoshop; 
3) два оттиска печатей, один из которых был выполнен в Paint.net, 

второй – при помощи специализированной программы для изготовления от-
тисков «Быстропечати».  

В завершении исследуемый документ был распечатан. 
В ходе выявления и анализа следовой картины были последовательно 

рассмотрены следы каждой из обозначенных групп. При поиске и анализе 
следов первой группы в первую очередь интерес представляет системный 
реестр Windows, для анализа которого может быть использовано ПО MiTeC 
Windows registry recovery и Regshot.  

В системном реестре содержится информация обо всех подключавших-
ся к компьютеру устройствах, среди которых периферийные устройства МФУ 
HP LaserJet Professional M1132 MFP и принтер Canon g1010 series, использо-
вавшиеся для сканирования и последующей печати документа (см. рис. 1). 

Следы работы с периферийными устройствами также содержатся в 
журнале обработки .inf-файлов, в которых сохраняются настройки подклю-
чаемого оборудования. Данный журнал содержится в файле setupapi.dev.log 
(регистрационный путь: C:\Windows\INF) и может быть просмотрен в тексто-
вом редакторе «Блокнот». К числу хранящейся в файле setupapi.dev.log ин-
формации относится дата и время подключения периферийных устройств. 
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Например, МФУ HP LaserJet Professional M1132 MFP было подключено 
18.08.2022 в 20.51 (см. рис. 2). 
 

 
 

Рис. 1. Фрагмент окна программы MiTeC Windows registry recovery,  
сведения о подключавшихся устройствах 

  

 
 

Рис. 2. Фрагмент окна программы «Блокнот», сведения о подключении МФУ HP 
LaserJet Professional M1132 MFP 

  
Сведения об отправленных на печать документах могут быть получены 

путем изучения файлов очереди печати .SHD и .SPL с помощью программ SPL 
Viewer и SPLView. В ходе исследования файлов очереди печати было обна-
ружено изображение исследуемого документа (см. рис. 3).  

Факт и время подключения внешних накопителей данных могут быть 
установлены при исследовании LNK-файлов – файлов ссылок на открывае-
мые ресурсы [2, с. 219]. Регистрационный путь LNK-файлов:  

− C:\%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent\ 
− C:\%USERPROFILE%\AppData\Roaming\Microsoft\Office\Recent\ (от-

дельно для файлов, открываемых программами пакета MS Office). 
При выявлении подключавшихся к компьютеру внешних накопителей 

исследованию также подлежат журналы событий ОС, удаленные ранее фай-
лы, файл подкачки [2, с. 102].  

Для создания новых и обработки имеющихся в оригинале документа 
реквизитов используются графические редакторы. При подготовке реквизи-
тов документа могут быть использованы как встроенные редакторы (Paint, 
Paint.net), так и специализированные (CorelDraw, Adobe Photoshop, Inkscape, 
Adobe Illustrator, Expression Design, GIMP и др.). Кроме того, существуют про-
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граммы, позволяющие создавать отдельные реквизиты документов. Напри-
мер, есть ряд программ, предназначенных для создания оттисков печатей и 
штампов: «Быстропечати», MasterStamp, «ШТАМП», «Печать Эксперт» (он-
лайн-сервис) и др.  
 

 
 

Рис. 3. Фрагмент окна программы SPLView. Изображение документа, полученное  
при исследовании файлов очереди печати 
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Следы установки и запуска графических редакторов содержатся в сис-
темном реестре, журналах событий ОС, каталоге Prefetch. Каталог Prefetch 
сохраняет сведения о последних запущенных программах, среди которых 
Paint.net и Adobe Photoshop. В ходе анализа журналов событий могут быть 
получены сведения об инсталляции и (или) деинсталляции графических ре-
дакторов. В данном случае интерес в первую очередь представляет журнал 
программ AppEvent.Evt. Для просмотра системных журналов может быть ис-
пользовано ПО Event Log Explorer и Log Viewer Plus. Например, в журнале 
AppEvent.Evt содержится информация об инсталляции (19.08.2022 в 20.27) и 
последующей деинсталляции (19.08.2022 в 21.03) программы «Быстропеча-
ти», предназначенной для создания оттисков печатей и штампов (см. рис. 4). 

 

 
 

Рис. 4. Фрагмент окна программы Event Log Explorer. Сведения об установке  
программы «Быстропечати» 

 
При исследовании следов работы с графическими изображениями 

важно понимать, что при удалении самих изображений остаются их миниа-
тюры [3, с. 191], которые сохраняются по регистрационному пути: 
C:\%USERPROFILE%\AppData\Local\Microsoft\Windows\Explorer [3]. Для про-
смотра файлов миниатюр предлагается использовать специальное ПО 
Thumbcache Viewer. Наличие в кэше миниатюр thumbcache_256.db (метки 
даты и времени: 19.08.2022, 12.34) изображений реквизитов свидетельству-
ет об их предварительной обработке на конкретном компьютере (см. рис. 5).  
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Рис. 5. Фрагмент окна программы Thumbcache Viewer. Миниатюра изображения  
оттиска печати, обнаруженная в ходе исследования содержимого файла 

thumbcache_256.db 
 
Следующая группа следов – следы подготовки текста документа в тек-

стовых редакторах. Анализ следов данной группы должен включать в себя 
поиск и исследование автосохраненных и ранее удаленных документов. Для 
восстановления удаленных документов предлагается использовать про-
граммы Recuva, R.studio, GetDataBack. Например, к числу удаленных файлов, 
представляющих интерес для исследования обстоятельств подготовки экс-
периментального документа, относятся файлы с расширением .docx, содер-
жащие фрагменты экспериментального документа, файлы графических 
форматов, содержащие фрагменты изображений подписи и оттисков печа-
тей, а также файлы с расширениями .psd (проекты Adobe Photoshop) и .pdn 
(проекты Paint.net). 

По результатам выявления и анализа следов рассмотренных групп для 
дальнейшего синтеза полученных данных в общую следовую картину пред-
лагается использовать технологию Timeline. Временная шкала может быть 
построена при помощи специализированных программ (например, Autopsy), 
а также путем анализа файла ActivitiesCache.db, расположенного по регист-
рационному пути: 
C:\%USERPROFILE%\AppData\Local\ConnectedDevicesPlatform\L.%USERPROFILE
%\ и содержащего историю событий, происходивших на компьютере [4]. Со-
держимое данного файла представляет собой базу данных SQLite и может 
быть просмотрено программой DB Browser for SQLite. 

На основе выявленных следов, а также анализа содержимого файла 
ActivitiesCache.db по технологии Timeline была построена временная шкала, 
отражающая последовательность подготовки документа (см. рис. 6). 
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Рис. 6. Временная шкала, отражающая последовательность подготовки документа 
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Таким образом, предложенные методические рекомендации способ-
ствуют проведению всестороннего исследования по выявлению и анализу 
цифровых следов фальсификации документов методом компьютерного 
монтажа, а также восстановлению хронологии событий в компьютерной сис-
теме. Предложена классификация следов подготовки документов на следы 
работы с изображениями, следы работы с текстом, следы работы с графиче-
скими редакторами и следы подключения периферийных устройств. Указан-
ная классификация позволит эффективно планировать проведение исследо-
ваний и последующее упорядочение полученных результатов.  
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